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Abstrak 
 

Kuitansi dalam bentuk digital memiliki beberapa keuntungan dibandingkan kuitansi dalam bentuk fisik yakni 

kemudahan dalam hal penyimpanan, pemindahan dan pembuatan cadangannya. Namun Kesulitan melakukan 

pengesahan dan verifikasi serta kerentanan data digital untuk dimanipulasi menjadikan kuitansi digital masih jarang 

digunakan sekarang ini. Pada penelitian ini penulis membangun suatu infrastruktur kunci publik yang berfungsi untuk 

melakukan pengelolaan terhadap sertifikat digital. Sertifikat digital merupakan suatu data digital yang berisi informasi 

mengenai kepemilikan pasangan kunci publik dan kunci privat. Pengesahan kuitansi dilakukan dengan cara 
menandatangani kuitansi digital dengan kunci privat sedangkan proses verifikasinya menggunakan pasangan kunci 

publiknya. Dengan dilakukan penandatanganan diharapkan jika terdapat perubahan pada kuitansi digital dapat 

diketahui. Metode penelitian ini adalah menganalisis kebutuhan sistem, merancang sistem, membangun sistem, 

melakukan pengujian, menganalisis hasil pengujian serta menarik kesimpulan. Tujuan penelitian ini ialah meneliti 

pemanfaatan infrastruktur kunci publik untuk layanan pengesahan dan penjaminan informasi pada kuitansi digital. Hasil 

penelitian ini berupa suatu sistem terintegrasi untuk pembuatan dan penandatangananan kuitansi digital. Hasil pengujian 

menunjukkan sedikit saja perubahan pada kuitansi digital setelah ditandatangani menyebabkan status tandatangan 

menjadi tidak sah. Maka dapat ditarik kesimpulan bahwa tandatangan digital dapat mengesahkan dan mejamin 

integritas kuitansi digital. Penggunaan sertifikat digital dalam penandatanganan dapat memberikan informasi mengenai 

penandatangan. 

 
Kata kunci:tanda-tangan digital,sertifikatdigital, kuitansi digital, servlet, jsp 

 

 

Abstract 
 

Receipts in digital form has several advantages over receipts in physical form in terms of the ease of storage, transport 

and manufacture of its reserves. But the difficulty of doing validation and verification as well as the vulnerability of 
digital data to be manipulated to make digital receipt is rarely used today.In this study, the authors construct a public 

key infrastructure which is used to take over management of digital certificates. Digital certificate is a digital data 

containing information on the ownership of a public key pair and a private key. Endorsement receipts done by digitally 

signing the receipt verification process, while the private key using the public key pair. By signing is expected if there is 

a change in the digital receipt can be known. This research method is to analyze system requirements, system design, 

system build, testing, analyzing test results and draw conclusions. The final aim is to investigate the use of public key 

infrastructure for authentication and assurance services information on the digital receipt The results of this study form 

an integrated system for the manufacture and penandatangananan digital receipt. The test results showed little change in 

the digital receipt is signed cause status after signature becomes invalid. It can be concluded that digital signatures can 

certify and assure the integrity of the digital receipt. The use of digital certificates in the signing can provide 

information about the signer. 

 
Keywords:digital signature, digital certificate, digital receipt, servlet, jsp 

 

1. Pendahuluan 
 

Kuitansi umum digunakan sebagai tanda bukti dalam 

setiap transaksi yang terjadi sekarang ini. Namun Kuitansi 

yang ada sekarang ini umumnya memiliki dua kendala 

yang cukup serius yakni susah dilakukannya backup 

Kuitansi dan keretanan Kuitansi terhadap kerusakan. 

Salah satu cara penanggulangan kendala ini dengan cara 

mendigitalisasi Kuitansi. 
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Pemegang Kuitansi digital dapat membackup Kuitansinya 
cukup dengan menggandakan file kuitansi tersebut dan 

menyimpannya dibeberapa tempat seperti laptop, 

smartphone bahkan tempat pennyimpanan online. 

Sehingga bila salah satu file hilang atau rusak si 

pemegang Kuitansi masih memiliki cadangan file di 

tempat lain. Selain itu bila Kuitansi disimpan di tempat 

penyimpanan online maka pemilik Kuitansi dapat 

mengakses Kuitansinya dari manapun selama dia 

terhubung dengan internet. 

 

Namun penggunaan kuitansi digital bukan berarti tanpa 
kendala. Kuitansi harus dapat diverifikasi oleh otoritas 

yang mengeluarkannya dan tidak boleh diubah. 

Sedangkan data digital rentan untuk diubah dan 

dimanipulasi sehingga sulit menjadikan dokumen digital 

sebagai suatu tanda bukti. Maka dibutuhkan suatu metode 

agar suatu Kuitansidigital tidak mudah diubah dan dapat 

diautentikasi keabsahan pembuatnya. 

 

Tanda tangan digital merupakan salah satu solusi 

permasalahan ini. Dengan menggunakan tanda tangan 

digital maka pada sebuah data digital yang telah 

ditandatangani dapat dibuktikan telah terjadi perubahan 
atau tidak. Serta siapakah penandatangan data digital 

tersebut. 

 

Secara umum terdapat dua komponen dalam tanda tangan 

digital yakni fungsi hash dokumen dan kriptografi kunci 

publik untuk mengenkripsi fungsi hash tersebut. Fungsi 

hash berfungsi sebagai penguji terhadap dokumen telah 

ada perubahan atau tidak. Sedang kriptografi kunci 

publikberfungsi memberikan informasi penandatangan 

data digital tersebut. 

 
Pada kriptografi kunci publik yang digunakan dalam 

tanda tangan digital maka dibutuhkan suatu Infrastruktur 

Kunci Publik (IKP) yang berfungsi mengikat suatu kunci 

publik dengan pemilik kunci publik tersebut. Dengan 

adanya ikatan ini maka meyakinkan pemilik dokumen 

bahwa dokumen digital telah ditanda-tangani oleh pihak 

yang berwenang menandatangani. 

 

Penelitian ini ditujukan untuk merancang penggunaan 

Kuitansi digital menggunakan infrastruktur kunci publik 

dengan studi kasus suatu layanan bukti digital 

pembayaran kursus bahasa inggris. 
Tujuan penelitian ini adalah merancang suatu 

infrasturktur kunci publik yang mampu melayani 

pembuatan maupun validasi tanda tangan digital sehingga 

dapat digunakan untuk layanan nota digital yang 

menggantikan nota fisik. 

 

 

 

 

 

2. Metode 
2.1. Penandatanganan Dokumen Digital 

 

Penandatanganan suatu dokumen digital terbagi atas tiga 

langkah yakni: 

1. Menghitung nilai hash dokumen. 

2. Mengenkripsi nilai yang di dapat menggunakan kunci 

privat pemilik tanda tangan. 
3. Menambahkan tanda tangan pada file dokumen. 

 

 
 
Gambar1. Alur Proses Penandatanganan dan Pemeriksaan 

Tanda Tangan Digital 

 

Sedang proses pemeriksaan keabsahan suatu tanda tangan 

digital dapat dilakukan dalam lima langkah yakni: 

1. Memisahkan dokumen asli dan tanda tangan dari file 

digital. 

2. Mendekripsi tanda tangan sehingga dihasilkan nilai 

hash tanda tangan. 

3. Menghitung nilai hash dokumen sehingga dihasilkan 
nilai hash perhitungan. 

4. Membandingkan nilai hash tanda tangan dengan nilai 

hash perhitungan jika sama maka dokumen tak pernah 

diubah sejak ditandatangani. 

5. Jika langkah 4 telah dilalui dengan baik maka periksa 

status dan lembaga penjamin tanda tangan. 

 

Gambaran alur proses penandatanganan dan pemeriksaan 

tanda tangan digital dapat dilihat pada Gambar 1. 

 

2.2. Pembuatan Sertifikat Digital 

 

Alur proses pembuatan sertifikat digital untuk petugas 

tata usaha oleh admin terdiri atas empat langkah berikut: 
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Gambar2. Alur Proses Pembuatan Sertifikat Digital Petugas 

 

1. Permintaan pembuatan sertifikat dari petugas tata 
usaha beserta penyertaan kata sandiyang akan 

digunakan untuk penandatanganan. 

2. Pengenkripsian kata sandi yang telah dimasukkan 

petugas oleh sistem. 

3. Pembuatan dan penandatanganan pasangan kunci 

publi-kunci privat beserta sertifikat digital petugas 

oleh admin. 

4. Penyimpanan kunci publik-kunci privat beserta 

sertifikat digital petugas ke dalam file pfx yang 

diamankan menggunakan kata sandi yang telah 

dimasukkan petugas 
 

Gambaranalur proses pembuatan sertifikat digital dapat 

dilihat pada Gambar 2. 

 

 
 

Gambar 3. Gambar Umum Alur Kerja Sistem 
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2.3. Pembuatan Kuitansi Digital 

 

Alur proses pembuatan kuitansi digital oleh petugas tata 

usaha terdiri atas tiga langkah berikut: 

1. Pemasukan informasi untuk kuitansi sekaligus kata 

sandi untuk melakukan penandatanganan. 

2. Sistem membuat kuitansi dalam bentuk pdf 

bedasarkan informasi yang telah dimasukkan 

3. Sistem melakukan penandatanganan pada kuitansi 

yang telah dibuat. 

 

2.4. Gambaran Umum Alur Kerja Sistem 
 

Sistem yang dibangun merupakan suatu layanan 

infrastruktur kunci public sederhana sebagai penyokong 

utama layanan tanda pembayaran digital atau kuitansi 

digital. Studi kasus dalam penelitian ini adalah 

pengembangan system tanda pembayaran digital suatu 

lembaga kursus bahasa inggris. Terdapat tiga actor utama 

dalam system yakni admin, petugas tata usaha dan siswa. 

Skema hubungan antara admin, petugas dan siswa dapat 

dilihat pada Gambar 3. 

 

3. Hasil dan Analisis 
3.1. Hasil Pembuatan Kuitansi Digital 

 

Hasil pembuatan kuitansi digital dapat dilihat pada 

Gambar 4. Pada gambar tersebut telihat pita berwarna 

biru pada pojok kanan atas. Pita tersebut mengindikasikan 

bahwa kuitansi digital belum pernah dilakukan peubahan 

semenjak ditandatangani serta lembaga penjamin 
keabsahan tanda tangan digital merupakan lembaga yang 

terpercaya. 

 

 
 
Gambar 4. Tampilan Kuitansi Digital yang Absah 

 

Untuk melihat informasi mengenai penandatangan dapat 

dilakukan klik kiri pada area tanda tangan maka akan 

muncul sertifikat digital yang menyimpan informasi 

mengenai penandatangan beserta penjaminnya seperti 
terlihat pada Gambar 5. 

 

3.2. Percobaan Pengubahan Kuitansi 
 

Percobaan pengubahan kuitansi dilakukakan untuk 

melihat reaksi yang terjadi pada kuitansi bila dilakukan 

pengubahan data pada kuitansi. 

 

 
 
Gambar 5. Tampilan Sertifikat Digital 

 

Gambar 6 memperlihatkan baris keempat puluh kuitansi 

digital yang dibukan dengan program Notepad++. 

Dilakukan pengubahan data melalui Notepad++ seperti 

terlihat pada Gambar 7. 

 

 
 
Gambar 6. Tampilan Baris ke-40 Kuitansi Digital 

 

Bila kuitansi yang telah diubah dibukan menggunakan 

program Adobe Reader maka terlihat tanda pita biru di 

pojok kiri atas telah berubah menjadi tanda dokumen 

yang disilang seperti terlihat pada Gambar 8. 
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Gambar 7. Tampilan Pengubahan Baris ke-40 Kuitansi 

Digital 

 

 
 
Gambar 8. Tampilan Kuitansi Digital yang Tidak Absah 

 

3.3. Analisis 
 
Pada dasarnya konsep tandatangan digital merupakan 

suatu algoritma yang digunakan untuk menjamin bahwa 

dokumen yang telah ditandatangani tidak pernah diubah 

setelah penandatanganan. Selain itu tandatangan digital 

juga menjamin bahwa dokumen ditandatangani oleh 

pemilik kunci privat. 

 

Hasil pada percobaan mengindikasikan bahwa dengan 

menggunakan sertifikat digital maka informasi mengenai 

penandatangan serta lembaga penjamin dapat diketahui 

seperti pada Gambar 5 serta bila ada pengubahan sedikit 
saja pada dokumen digital yang telah ditandatangani 

maka tanda tangan digital yang disertakan tidak lagi absah 

seperti terlihat pada Gambar 8. 

 

Dua hal ini mengindikasikan tanda tangan digital yang 

disertai sertifikat digital dapat menjamin keabsahan 

kuitansi digital karena identitas penandatangan serta 

indikasi adanya perubahan pada kuitansi dapat diketahui. 

4. Kesimpulan 
 

Berdasarkan perancangan, implementasi, dan pengujian 

penelitian yang berjudul ”Perancangan Infrastruktur 

Kunci Publik Dengan Implentasi Layanan Bukti Digital 

Pembayaran Kursus Bahasa Inggris”, maka dapat diambil 

beberapa kesimpulan sebagai berikut. Kuitansi digital 

dapat digandakan beberapa kali tanpa merubah validitas 
kuitansi. Perubahan pada isi kuitansi menyebabkan tidak 

validnya tanda tangan pada kuitansi. Tingkat kepercayaan 

terhadap tandantangan digital semakin tinggi bila 

dikeluarkan oleh otoritas penyedia layanan tandantangan 

digital yang terpercaya. Pembubuhan informasi identitas 

penandatangan dan aturan penggunaan tanda tangan dapat 

dilakukan dengan menyertakan sertifikat digital saat 

penandatanganan.  Layanan infrastruktur kunci publik 

berfungsi untuk menerbitkan, mengelola dan menarik 

sertifikat digital. Saran penulis kedapannya dapat 

digunakna protokol penanda waktu dan ocsp untuk lebih 
menjamin keamanan dari kuitansi digital maupun 

sertifikat digital yang ditandatangani. 
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