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Abstrak

Copy-move adalah jenis pemalsuan citra digital dengan cara menyalin suatu wilayah atau segmen pada citra lalu
meletakkannya pada daerah lain pada citra yang sama. Oleh karena pentingnya citra sebagai media komunikasi bagi
manusia, diperlukan metode deteksi pemalsuan copy-move untuk mengetahui tingkat keotentikan sebuah citra digital.
Pada penelitian ini dirancang perangkat lunak simulasi sistem pendeteksi pemalsuan copy-move pada citra digital.
Proses deteksi diawali dengan tahap prapengolahan dilanjutkan tahap ekstraksi ciri dari citra uji menggunakan Scale
Invariant Feature Transform (SIFT). Tahap terakhir adalah proses deteksi pemalsuan dengan melakukan pencocokan
ciri menggunakan Generalized 2 Nearest-Neighbor dengan 3 variasi nilai ambang T, yaitu 0,3, 0,4, dan 0,5.
Berdasarkan pengujian dengan variasi jumlah titik kunci minimal yang cocok sebanyak 2, 5, dan 10, tingkat akurasi
tertinggi pengujian tanpa serangan derau Gaussian adalah 100% dengan nilai ambang T sebesar 0,4 dan titik kunci
minimal yang cocok sebanyak 2 titik kunci. Pada pengujian dengan derau Gaussian didapat nilai persentase akurasi
tertinggi sebesar 65% dengan nilai ambang T sebesar 0,4 dan 0,5 serta titik kunci minimal yang cocok sebanyak 2 titik
kunci.

Kata Kunci: Copy-Move, Derau Gaussian, SIFT, G2NN
Abstract

Copy-move is type of digital image forgery by copying an area or segment on the image and then placing it in another
area in the same image. Because of the importance of image as communication medium for humans, a method is needed
to detect copy-move forgery to determine the authenticity of a digital image. In this research, a copy-move forgery
detection system simulation software on digital image is designed. The detection process begins with the pre-processing
stage and then the feature extraction stage from the test image using Scale Invariant Feature Transform (SIFT). The last
step is the forgery detection process by matching the features obtained with Generalized 2 Nearest-Neighbor with 3
variations of threshold value T 0,3, 0,4, and 0,5. Based on the testing with variations in number of minimum matched
keypoints as many as 2, 5 and 10, the highest accuracy percentage of testing without Gaussian noise attack obtained is
100% with threshold value T 0,4 and minimum number of matched keypoint as many as 2 keypoints. In testing with
Gaussian noise, the highest accuracy percentage obtained is 65% with threshold values T 0,4 and 0,5 and minimum
number of matched keypoint as many as 2 keypoints.
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Manipulasi copy-move adalah metode manipulasi citra
digital dengan cara melakukan penggandaan (copy)

1. Pendahuluan

Cepatnya perkembangan teknologi membuat manipulasi
informasi digital semakin mudah. Bentuk informasi
digital yang sering dimanipulasi adalah citra digital.
Untuk mendeteksi adanya manipulasi pada citra digital,
diperlukan suatu metode forensik digital [1]. Salah satu
bentuk manipulasi citra digital yang sering dilakukan
adalah manipulasi copy-move.

https://ejournal3.undip.ac.id/index.php/transient

terhadap sebuah objek pada citra digital dan menimpanya
pada objek yang ingin ditutupi (move) pada citra yang
sama [2].

Beberapa metode telah digunakan sebagai pendeteksi
pemalsuan copy-move pada citra. Metode tersebut antara
lain dengan metode Discrete Cosine Transform [3],
Principal Component Analysis [4], Robust Detection [5],
dan lain sebagainya.
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Pada tahun 1999, David Lowe [6] memperkenalkan
metode pendeteksi dan pendeskripsi ciri pada citra digital
yang disebut Scale Invariant Feature Transform (SIFT).
Ciri yang dihasilkan dari metode ini tidak berubah
terhadap perlakuan rotasi, translasi, dan penskalaan. Ciri
yang didapatkan dari metode SIFT kemudian dapat
dicocokkan dengan ciri dari citra lain yang juga didapat
dengan metode SIFT untuk mendeteksi adanya kesamaan
antara citra-citra tersebut. Proses ini disebut dengan
proses pencocokan atau matching. Pada tahun 2011,
Amerini dkk [7] menyarankan metode pencocokan ciri
baru yang disebut metode Generalized 2 Nearest-
Neighbor.

Metode SIFT dapat digunakan untuk mendapatkan ciri
dari suatu citra yang dicurigai mengalami proses
manipulasi. Ciri yang didapatkan dari citra tersebut
dicocokkan antara satu segmen atau wilayah dengan
wilayah lain pada citra yang sama dengan metode
Generalized 2 Nearest-Neighbor (G2NN). Dengan
menggunakan metode ini diharapkan akan menghasilkan
sebuah algoritma deteksi pemalsuan copy-move yang
akurat.

2. Metode
2.1. Perangkat Pendukung

Perangkat lunak yang digunakan untuk membuat simulasi

perangkat lunak pendeteksi pemalsuan copy-move pada

citra digital ini adalah Matlab R2014a, sedangkan

perangkat keras yang digunakan adalah personal

computer (PC) dengan spesifikasi sebagai berikut:

a) Laptop Lenovo g470 dengan prosesor Intel Pentium
Dual Core b950 (2.1 GHz).

b) RAM 4GB DDRS.

c) Sistem Operasi Microsoft Windows 7 Ultimate 32 bit.

2.2.  Perancangan Perangkat Lunak

Secara garis besar, proses deteksi pemalsuan copy-move
pada citra digital dalam simulasi ini terdiri atas 3 tahap,
yaitu tahap prapengolahan, ekstraksi ciri menggunakan
Scale Invariant Feature Transform (SIFT), dan deteksi
pemalsuan copy-move menggunakan Generalized 2
Nearest-Neighbor. Gambar 1 menunjukkan diagram blok
tahapan-tahapan ini.

Prapengolahan

Deteksi
Pemalsuan
Copy-Move

Citra Diubah . o
Citra Uji H—» Ukurannya |—»| Citra Aras N Ekstraksi Ciri
(Resize) Keabuan dengan SIFT

l

Hasil Deteksi

Gambar 1. Diagram blok perancangan simulasi

https://ejournal3.undip.ac.id/index.php/transient

Pada proses prapengolahan, citra uji diubah ukurannya
menjadi  400x300 piksel. Hal ini bertujuan untuk
mempercepat waktu komputasi karena ukuran citra
masukan yang bervariasi dan relatif besar. Setelah itu,
citra diubah dari citra RGB menjadi citra aras keabuan
agar proses ekstraksi ciri dengen algoritma SIFT dapat
dilakukan. Hal ini dikarenakan algoritma SIFT hanya
mampu dilakukan pada citra beraras keabuan.

Proses-proses yang terjadi pada simulasi perangkat lunak
ini ditunjukkan secara lebih rinci pada Gambar 2.

Prapengolahan:
Mengubah Ukuran Citra dan
Mengubah Citra RGB
Menjadi Citra Aras Keabuan

Tambahkan
Serangan Derau
Gaussian?

Menambahkan
Serangan Derau
Gaussian

Ekstraksi Ciri:
SIFT

.

Pilih Nilai Ambang (T)
T=03
T=04
T=05

A
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Pilih Jumlah Cirl
Minimal yang Cocok
{min_ciri)
min_ciri = 2
min_ciri=5
min_ciri = 10

:

Pencocokan Ciri:
G2NN

Citra Tidak
Dimanipulasi

Apakah Jumlah Ciri yang
Cocok >=min_ciri?

Y

Citra
Dimanipulasi Selesai
Copy-Move

Gambar 2. Diagram alir perancangan simulasi

Pertama-tama, citra uji melalui proses prapengolahan
berupa pengubahan ukuran citra dan pengubahan aras
citra menjadi keabuan. Terdapat pilihan untuk
menambahkan gangguan berupa derau Gaussian sebelum
citra melalui proses ekstraksi ciri. Penambahan derau
Gaussian ini bertujuan untuk menguji pengaruh gangguan
derau Gaussian terhadap akurasi pendeteksian pemalsuan
copy-move.

Tahap selanjutnya adalah tahap ekstraksi ciri dengan
menggunakan metode SIFT. Setelah itu, dilakukan proses
pemilihan masukan atau input nilai ambang T. Nilai
ambang T yang tersedia dalam perangkat lunak ini adalah
0,3, 0,4, dan 0,5.

Setelah masukan nilai ambang dipilih, langkah
selanjutnya adalah memilih jumlah ciri minimal yang
cocok. Hasil dari pemilihan jumlah ciri minimal yang
cocok tersebut disimpan dalam variabel min_ciri. Ada
tiga pilihan min_ciri yang tersedia yaitu min_ciri=2,
min_ciri=5, min_ciri=10.

Setelah jumlah ciri minimal yang cocok dipilih, maka
tahap selanjutnya adalah proses pencocokan ciri
menggunakan G2NN. Jumlah ciri yang cocok akan
menentukan apakah citra masukan mengalami pemalsuan
copy-move atau tidak.

Pada tahap terakhir, yaitu tahap penentuan status citra,
jumlah ciri yang cocok dibandingkan dengan variabel

https://ejournal3.undip.ac.id/index.php/transient

min_ciri. Jika jumlah ciri yang cocok lebih besar atau
sama dengan nilai min_ciri, maka citra berstatus
mengalami pemalsuan copy-move, sedangkan jika jumlah
ciri yang cocok lebih kecil dari nilai min_ciri, maka citra
tersebut berstatus tidak mengalami pemalsuan copy-move.

2.3.  Scale Invariant Feature Transform (SIFT)

Proses yang berjalan pada metode SIFT terbagi menjadi
empat tahapan, yaitu pendeteksian nilai ekstrem pada
skala ruang, penentuan ciri atau titik kunci (keypoint),
penentuan orientasi, dan pembangkitan  keypoint
descriptor.

Tahap pertama dari algoritma SIFT adalah Pendeteksian
nilai ekstrem pada skala ruang. Tahap ini diperlukan
untuk menentukan titik kunci dari suatu citra. Nilai
ekstrem ini merupakan kandidat titik kunci (keypoint) dari
SIFT. Skala ruang dari suatu citra didefinisikan sebagai
fungsi L(xy,0) yang merupakan hasil dari konvolusi
antara fungsi Gaussian G(x,y,0) dengan citra masukan
I(x,y,0). Setelah skala ruang dari citra didapatkan,
langkah selanjutnya adalah menghitung Difference of
Gaussian (DoG) dari citra tersebut menggunakan
persamaan 1.

D(x:y'o')=(G(x'y'ko')_G(x,y,O'))* I(x!Y) (1)

lHustrasi dari pembentukan skala ruang ditunjukkan oleh
gambar 3.

(S:SJ(E[ ﬁ; o

octave)

Scale
(first
octave)

Difference of

Gaussian Gaussian (DOG)
Gambar 3. llustrasi pembentukan DoG (Difference of
Gaussian)

Untuk mendeteksi nilai ekstrem pada citra DoG, nilai tiap
piksel pada skala ruang DoG dibandingkan dengan
delapan piksel yang berada di sekelilingnya dan sembilan
piksel yang bersesuaian pada citra DoG sebelumnya dan
setelahnya. Proses ini dapat dilihat pada Gambar 4.
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Scale

Gambar 4. llustrasi proses pencarian nilai ekstrem

Tahap ke dua dari metode SIFT adalah penentuan titik
kunci atau keypoint. Lokasi titik kunci didapat dengan
persamaan 2.

9D oD
Tox2 Ox )

><>

Gambar 5 menunjukkan lokasi titik kunci awal yang
merupakan nilai ekstrem pada citra.

Gambar 5. Lokasi titik kunci awal

Nilai titik kunci didapat menggunakan persamaan 3.

20x ©)

Untuk menhilangkan titik kunci dengan kontras rendah,
nilai ekstrem |D(®)| yang lebih rendah dari 0.03
dihilangkan. Untuk menghilangkan kandidat titik kunci
yang kurang jelas dan terletak sepanjang tepi, maka
digunakan matriks Hessian H orde dua, seperti
ditunjukkan pada persamaan 4.

xy
Dy,

_Dex D
b

xy
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2
Dxx+Dyy _ (r+1) (4)
Dxnyy_(ny) r
dengan r merupakan ambang batas dari principal

curvature yang diizinkan. Titik kunci yang mempunyai
nilai principal curvature lebih besar dari r = 10 akan
dihilangkan. Gambar 6 menunjukkan titik kunci setelah
kandidat titik kunci dengan kontras rendah, kurang jelas,
dan terletak sepanjang tepi dihilangkan.

Gambar 6. Lokasi titik kunci akhir

Tahap ke tiga dari metode SIFT adalah penentuan
orientasi yang bertujuan untuk mendapatkan sifat tak
berubah atau invariant terhadap perlakuan rotasi.
Penentuan orientasi dilakukan dengan persamaan 5 dan 6.

m(x,y) = JL(x+ 1,y)—Lx—1,y)+L0,y+1)—Lx,y—1) (5)

_ —1 AGy+1)-L(x,y-1)
6(x, y) = tan (L(x+1,y)—L(x—1,y)

) (6)

Tahap terakhir dari metode SIFT adalah pembangkitan
keypoint descriptor. Pada tahap ini, masing-masing titik
kunci atau keypoint yang telah diberikan orientasi
diberikan ciri khusus (descriptor). Proses ini bertujuan
untuk mendapatkan titik kunci yang tak berubah atau
invariant terhadap perubahan intensitas cahaya atau
perubahan sudut pandang tiga dimensi. Descriptor
merupakan histogram orientasi pada piksel dengan ukuran
4x4. Histogram ini dihitung dari magnitude dan nilai
orientasi dari sampel dalam wilayah 16x16 di sekitar titik
kunci. Magnitude dihitung dengan fungsi Gaussian
dengan ¢ sama dengan satu setengah lebar descriptor.
Hasil akhir dari tahapan ini adalah sebuah vektor dengan
jumlah elemen sebanyak 4x4x8 = 128 elemen.

2.4. Generalized 2 Nearest-Neighbor
Setelah proses ekstraksi ciri dengan menggunakan metode
SIFT selesai, maka akan didapatkan sejumlah n-titik

kunci dan descriptor-nya masing-masing. Langkah
selanjutnya adalah melakukan proses pencocokan antar
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descriptor pada tiap titik kunci untuk mengidentifikasi
segmen yang sama pada citra uji.

Dimisalkan metode SIFT diaplikasikan pada sebuah citra
uji sehingga menghasilkan kumpulan titik kunci atau
keypoint X = {x;,...,x,} dengan masing-masing
descriptor {fi, ...., f}. Metode 2NN diaplikasikan pada
tiap f; dari masing-masing titik kunci. Cara untuk mencari
kecocokan pada tiap titik kunci dengan metode 2NN
adalah dengan mencari tetangga terdekat antara titik kunci
x; dengan semua (n-1) titik kunci lain yang ditemukan
pada citra uji. Tetangga terdekat yang dimaksud adalah
titik kunci dengan jarak Euclidean terkecil. Misalkan D
didefinisikan sebagai vektor kemiripan (similarity vector)
dari descriptor suatu titik kunci yang berisi jarak-jarak
Euclidean yang diurutkan dari terkecil hingga terbesar
dengan descriptor dari titik kunci lain. Fungsi untuk
menghitung jarak Euclidean dapat dilihat pada persamaan
berikut [5]:

D ={d,, d, ds, .....,d_1}

dengan

d=+({fa=fp)? (@)

Keterangan:

D = wvektor kemiripan (similarity vector) dari suatu titik
kunci

d = Jarak Euclidean descriptor

f. = vektor descriptor dari titik kunci tersebut

f, = vektor descriptor dari titik kunci lain

n = panjang vektor descriptor citra uji

Setelah jarak Euclidian didapat, langkah selanjutnya
adalah menghitung operasi pembagian antara jarak
tetangga terdekat pertama (first closest- neighbor) dengan
jarak tetangga terdekat kedua (second closest-neighbor).
Hasil dari pembagian terebut dibandingkan dengan batas
(threshold) T. Dengan cara ini, keypoint akan
dikategorikan sebagai cocok jika memenuhi persyaratan

[5]:

dl/d2 < TdenganT € (0,1). (8)

Metode pencocokan 2NN kurang cocok untuk mendeteksi
pemalsuan pada citra dengan banyak daerah yang
digandakan karena metode ini hanya mengevaluasi dua
tetangga terdekat pada tiap titik kunci. Untuk mengatasi
persoalan ini, Amerini [5] mengusulkan metode baru yang
merupakan pengembangan dari metode 2NN. Metode ini
disebut Generalized 2 Nearest-Neighbor (G2NN). Pada

metode ini dilakukan perulangan perhitungan dl/d2

sampai hasil yang didapatkan lebih besar dari batas
(threshold) T. Dimisalkan k adalah suatu nilai dimana
proses perulangan berhenti, maka setiap titik kunci
dengan  jarak  {d,...,d;} dengan 1<k<n
dikelompokkan sebagai ‘cocok’.

https://ejournal3.undip.ac.id/index.php/transient

3. Hasil Pengujian dan Analisis
3.1.  Pengujian tanpa Derau Gaussian

Pengujian tanpa derau Gaussian adalah pengujian citra
dengan variasi penggunaan nilai ambang T dan jumlah
titik kunci minimal pada pengujian citra uji tanpa derau
Gaussian. Sebanyak 20 citra diujikan dengan variasi
jumlah titik kunci minimal yang cocok yaitu 2, 5 dan 10
dan variasi nilai ambang T yaitu 0,3, 0,4, dan 0,5. Grafik
pada Gambar 7 menunjukkan hasil pengujiannya.
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Gambar 7. Grafik nilai persentase akurasi keberhasilan
pendeteksian citra uji tanpa serangan derau
Gaussian

Dari grafik pada Gambar 7 dapat diketahui bahwa hasil
pengujian citra dengan jumlah minimal ciri cocok
sebanyak 2 ciri dengan variasi ambang T=0,4 memiliki
nilai akurasi yang paling tinggi yaitu sebesar 100%.
Variasi ambang T=0,3 dan T=0,5 memiliki nilai akurasi
sama Yaitu 90%. Hasil pengujian citra dengan jumlah
minimal ciri cocok sebanyak 5 ciri dengan variasi ambang
T=0,4 dan T=0,5 memiliki nilai akurasi 85%. Variasi
ambang T=0,3 memiliki nilai akurasi terendah yaitu 60%.
Hasil pengujian citra dengan jumlah minimal ciri cocok
sebanyak 10 ciri dengan variasi ambang T=0,5 memiliki
nilai akurasi yang paling tinggi yaitu sebesar 80%. Variasi
ambang T=0,3 memiliki nilai akurasi 55% dan variasi
ambang T=0,4 memiliki nilai akurasi 65%. Gambar 8
merupakan contoh hasil deteksi pemalsuan pada citra
tanpa serangan derau Gaussian.

Gambar 8. Hasil deteksi pada citra uji tanpa serangan
derau Gaussian
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3.2, Pengujian dengan Derau Gaussian

Pengujian tanpa derau Gaussian adalah pengujian citra
dengan variasi penggunaan nilai ambang T dan jumlah
titik kunci minimal pada pengujian citra uji dengan derau
Gaussian. Sebanyak 20 citra diujikan dengan variasi
jumlah titik kunci minimal yang cocok yaitu 2, 5 dan 10
dan variasi nilai ambang T vyaitu 0,3, 0,4, dan 0,5. Grafik
pada Gambar 9 di bawah ini menunjukkan hasil
pengujiannya.
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Gambar 9. Grafik nilai persentase akurasi keberhasilan
pendeteksian citra uji dengan serangan derau
Gaussian
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Dari grafik pada Gambar 9, dapat diketahui bahwa hasil
pengujian citra dengan jumlah minimal ciri cocok
sebanyak 2 ciri dengan variasi ambang T=0,3 memiliki
nilai akurasi yang paling renah yaitu sebesar 50%. Variasi
ambang T=0,4 dan T=0,5 memiliki nilai akurasi 65%.
Hasil pengujian citra dengan jumlah minimal ciri cocok
sebanyak 5 ciri dengan variasi ambang T=0,3 memiliki
nilai akurasi 30%. Variasi T=0,4 memiliki nilai akurasi
40% dan variasi ambang T=0,5 memiliki nilai akurasi
terbesar yaitu 55%. Hasil pengujian citra dengan jumlah
minimal ciri cocok sebanyak 10 ciri dengan variasi
ambang T=0,4 dan T=0,5 memiliki nilai akurasi yang
sama Yaitu sebesar 40%. Variasi ambang T=0,3 memiliki
nilai akurasi terkecil yaitu 30% .

Dari grafik di atas terlihat bahwa nilai akurasi pengujian
dengan serangan derau Gaussian ini relatif lebih rendah
dari pada nilai akurasi pengujian tanpa derau gaussian.
Hal ini disebabkan karena serangan derau gaussian
membuat algoritma SIFT yang merupakan algoritma
berbasis titik kunci (keypoint) menjadi bekerja tidak
optimal karena titik-titik kunci atau keypoint yang
seharusnya dapat terdeteksi menjadi tidak terdeteksi
sehingga mengakibatkan jumlah ciri yang didapatkan dari
citra dengan serangan derau Gaussian lebih sedikit
dibandingkan dengan citra uji yang tidak mendapatkan
serangan derau Gaussian. Gambar 10 merupakan contoh
citra yang mengalami serangan derau Gaussian dan
Gambar 11 merupakan contoh hasil deteksinya.

https://ejournal3.undip.ac.id/index.php/transient

Gambar 10. Citra yang derau

Gaussian

mengalami  serangan

Gambar 11. Hasil deteksi citra yang mengalami serangan
derau Gaussian

4.  Kesimpulan

Dari percobaan dapat diketahui bahwa akurasi
pendeteksian menurun setelah citra ditambahkan serangan
derau Gaussian. Simulasi pendeteksi pemalsuan copy-
move tanpa serangan derau Gaussian mencapai hasil
akurasi tertinggi dengan nilai 100% pada nilai T=0,4 dan
jumlah minimal ciri atau titik kunci bernilai 2. Simulasi
pendeteksi pemalsuan copy-move dengan serangan derau
Gaussian mencapai hasil akurasi tertinggi dengan nilai
65% pada nilai T=0,4 dan T=0,5 dengan jumlah minimal
ciri atau titik kunci bernilai 2. Semakin tinggi jumlah titik
kunci minimal membuat akurasi deteksi cenderung
berkurang. Nilai ambang T=0,3 menghasilkan nilai
akurasi yang relatif rendah dibanding nilai T lainnya di
semua skenario pengujian. Untuk penelitian lebih lanjut,
simulasi ini dapat ditambah dengan metode clustering

seperti J-Linkage atau agglomerative hierarchical
clustering setelah metode pencocokan ciri  untuk
menambah akurasi pendeteksian.
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