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Abstrak

Kasus Schrems II menjadi tonggak penting dalam penegakan hak asasi manusia
(HAM) di era digital, terutama hak privasi. Keputusan Mahkamah Eropa (CJEU) pada
tahun 2020 membatalkan Privacy Shield, mekanisme transfer data antara Uni Eropa
(UE) dan Amerika Serikat (AS), yang menimbulkan tantangan signifikan dalam
perlindungan hak privasi. Keputusan ini menegaskan bahwa perlindungan hak privasi
harus diprioritaskan, bahkan dalam konteks hubungan ekonomi dan perdagangan
internasional. Penelitian ini bertujuan untuk menganalisis putusan CJEU dalam kasus
Schrems II dan implikasinya terhadap keamanan data sebagai bentuk pemenuhan
HAM. Dengan menggunakan metode kualitatif dan pendekatan deskriptif analitis,
penelitian ini mengumpulkan data dari sumber primer seperti putusan CJEU dan
GDPR EU, serta sumber sekunder berupa buku, artikel jurnal, dan laporan penelitian
terkait. Penelitian ini juga menggunakan teori Liberalisme dan Human security untuk
menganalisis putusan Schrems II. Hasil penelitian menunjukkan bahwa putusan
Schrems II memperkuat perlindungan data pribadi warga UE dengan membatasi
transfer data ke negara-negara yang tidak memiliki standar perlindungan data yang
memadai. Penelitian ini juga mengungkap adanya ketegangan antara keamanan data
dan kepentingan ekonomi serta implikasi putusan Schrems II terhadap kebijakan
perlindungan data di berbagai negara. Studi ini memberikan kontribusi penting dalam
memahami perlindungan hak privasi di era digital serta dampaknya terhadap hubungan
internasional.

Kata kunci : Schrems II, CJEU, Privacy Shield, GDPR, keamanan data, hak asasi
manusia, privasi.

Abstract

The Schrems II case marks a significant milestone in the enforcement of human rights in the digital
age, particularly the right to privacy. The decision by the Court of Justice of the European Union
(CJEU) in 2020 invalidated the Privacy Shield, a data transfer mechanism between the European
Union (EU) and the United States (US), posing significant challenges in protecting the right to
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privacy. This decision affirms that the protection of the right to privacy must be prioritized, even in the
context of international economic and trade relations. This study aims to analyze the CJEU's decision
in the Schrems 11 case and its implications for data security as a form of human rights fulfillment.
Employing a qualitative method with a descriptive-analytical approach, this research gathers data from
primary sources such as CJEU decisions and the EU GDPR, along with secondary sources including
books, journal articles, and relevant research reports. This research also employs Liberalism and
Human Security theories to analyze the Schrems II ruling. The findings indicate that the Schrems II
decision strengthens the protection of EU citizens’ personal data by restricting data transfers to
countries lacking adequate data protection standards. This study also reveals tensions between data
security and economic interests, as well as the implications of the Schrems Il decision for data protection
policies in various countries. This research provides a crucial contribution to understanding privacy
rights protection in the digital era and its implications for international relations.

Keywords: Schrems II, CJEU, Privacy Shield, GDPR, data security, human rights, privacy.

PENGANTAR

Keputusan Schrems Il yang dijatuhkan oleh Court of Justice of the European Union
(CJEU) pada tahun 2020 membatalkan kerangka kerja EU-US Privacy Shield, yang
sebelumnya digunakan sebagai dasar hukum untuk transfer data pribadi dari Uni Eropa
ke Amerika Serikat. Putusan ini menjadi tonggak penting dalam penguatan
perlindungan hak asasi manusia, khususnya hak atas privasi di era digital. CJEU menilai
bahwa perlindungan hukum terhadap data pribadi yang diberikan oleh pemerintah AS
tidak sepadan dengan standar yang ditetapkan dalam hukum Uni Eropa, terutama
karena ketidakhadiran mekanisme yang memungkinkan individu UE untuk menggugat
pemrosesan data oleh otoritas AS di pengadilan. Dengan demikian, transfer data lintas
batas hanya dapat dilakukan apabila negara tujuan memiliki perlindungan yang setara
dengan yang dijamin oleh GDPR dan Piagam Hak Asasi Uni Eropa.

Dalam konteks global, cross-border data flow (CBDF) menjadi elemen esensial
dalam mendukung pertumbuhan ekonomi digital dan perdagangan internasional.
Perkembangan teknologi seperti komputasi awan, analisis data besar, dan layanan
digital lintas negara menjadikan data sebagai sumber daya strategis. Namun, aliran data
lintas negara juga menghadirkan tantangan signifikan, seperti risiko terhadap keamanan
nasional, gangguan terhadap kedaulatan data, dan potensi pelanggaran hak privasi
individu. Negara-negara kini menghadapi dilema antara memfasilitasi perdagangan
digital dan menjaga kepentingan nasional serta hak-hak individu. Beberapa pemerintah
menerapkan kebijakan pembatasan aliran data, seperti kewajiban data localization, untuk
mengontrol data strategis dan menghindari akses tidak sah oleh pihak asing.

Kasus Schrems II juga berakar pada peristiwa pengungkapan oleh Edward
Snowden mengenai praktik pengawasan massal oleh lembaga intelijen AS. Hal ini
memunculkan kekhawatiran mengenai penyalahgunaan data pribadi oleh otoritas
negara maupun korporasi besar. Max Schrems, aktivis privasi asal Austria, menantang
legalitas kerangka transfer data yang digunakan Facebook, dengan alasan bahwa
mekanisme tersebut tidak memberikan perlindungan hukum yang memadai. Setelah
sebelumnya sukses menggugat Safe Harbor pada 2015, gugatan kedua Schrems terhadap
penggunaan Standard Contractual Clauses (SCC) oleh Facebook berujung pada
pembatalan Privacy Shield oleh CJEU. Pengadilan juga menegaskan bahwa otoritas
perlindungan data nasional memiliki kewajiban untuk menghentikan transfer data jika
perlindungan yang diberikan tidak setara dengan standar Eropa.
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Dengan demikian, kasus Schrems II menegaskan bahwa perlindungan data
pribadi merupakan hak fundamental yang tidak boleh dikompromikan dalam
hubungan ekonomi internasional. Putusan ini menuntut perusahaan dan negara di luar
UE untuk menyelaraskan praktik dan regulasi perlindungan data mereka agar sesuai
dengan standar Uni Eropa. Dampaknya bersifat global, mendorong reformasi hukum
perlindungan data dan menempatkan hak individu atas kontrol data sebagai prioritas
utama dalam arsitektur hukum digital. Penegakan HAM dalam era digital memerlukan
keseimbangan antara inovasi teknologi, kepentingan ekonomi, dan jaminan
perlindungan hak privasi yang kuat.

TINJAUAN PUSTAKA

kompleksitas regulasi perlindungan data antara Uni Eropa (UE) dan Amerika
Serikat (AS), dengan fokus utama pada kasus Schrems I dan II serta implikasinya
terhadap kebijakan privasi global. Sejumlah penelitian menyoroti perbedaan mendasar
antara pendekatan UE. Pembatalan Safe Harbor dalam kasus Schrems I dan kemudian
Privacy Shield dalam kasus Schrems II menunjukkan ketidakseimbangan dalam standar
perlindungan data yang diakui oleh Pengadilan Uni Eropa (CJEU), yang menekankan
perlunya kepatuhan terhadap prinsip GDPR untuk memastikan keamanan data lintas
batas. Beberapa penelitian mengkaji bagaimana perjanjian-perjanjian ini tidak hanya
mempengaruhi hubungan transatlantik tetapi juga mencerminkan kekuatan normatif
UE dalam menetapkan standar global, yang dalam konteks European Normative
Power (ENP).

Dalam jangka panjang, ketidakpastian hukum akibat pembatalan mekanisme
perlindungan data ini mendorong perdebatan mengenai perlunya reformasi kebijakan
privasi di AS agar lebih selaras dengan standar UE serta pentingnya kerja sama
internasional dalam mengembangkan regulasi perlindungan data yang lebih harmonis
dan efektif. Maka dari itu untuk penelitian ini berfokus pada dampak hasil putusan
Kasus Schrems II ini dari sisi interaksi

METODE RISET

Penelitian ini menggunakan metode penelitian secara kualitatif di mana metode
penelitian digunakan untuk menjelaskan suatu fenomena secara komprehensif. Untuk
memahami dan menjelaskan fenomena secara komprehensif maka tentunya diperlukan
untuk mengumpulkan, menganalisis serta interpretasi data yang berupa kata-kata
maupun gambar yang akan dianalisis secara induktif dan interpretatif (Merriam, 2009).
Maka dengan ini penelitian ini nantinya akan memberikan penyajian pemahaman dan
memberikan analisis secara objektif berdasarkan data-data dan fakta yang ada mengenai
analisis penyelesaian kasus Schrems II dalam menangani hak keamanan data terhadap
penegakan Hak Asasi Manusia.

PEMBAHASAN
MOTIF YANG MENDASARI KEPUTUSAN SCHREMS II DALAM
MENJAMIN KEAMANAN DATA

Keputusan Schrems Il yang dikeluarkan oleh Court of Justice of the European Union
(CJEU) pada Juli 2020 merupakan tonggak penting dalam penguatan kerangka hukum
perlindungan data internasional. Putusan ini tidak hanya membatalkan mekanisme
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EU-US Privacy Shield, tetapi juga mempertegas bahwa perlindungan data pribadi
merupakan hak fundamental yang harus dijamin bahkan dalam konteks hubungan
perdagangan internasional. Secara normatif, keputusan ini menggarisbawahi peran
penting Uni Eropa (UE) dalam membentuk tata kelola data global berbasis hak asasi
manusia (HAM), serta menyoroti ketegangan antara kepentingan ekonomi, keamanan
nasional, dan privasi individu dalam aliran data lintas batas (cross-border data flow).

Asal muasal kasus Schrems II tidak dapat dilepaskan dari Schrems I, yang berakar
pada kekhawatiran Max Schrems terhadap praktik transfer data oleh Facebook dari UE
ke Amerika Serikat (AS). Kekhawatiran ini semakin kuat setelah terungkapnya program
pengawasan PRISM oleh NSA melalui pembocoran dokumen oleh Edward Snowden
pada 2013. Schrems menggugat keabsahan mekanisme Safe Harbor, yang dinilai tidak
memberikan perlindungan setara dengan yang dijamin oleh hukum UE. Pada 2015,
CJEU membatalkan Safe Harbor, menyatakan bahwa warga negara UE tidak memiliki
perlindungan hukum yang memadai terhadap pengawasan pemerintah AS, dan
membuka jalan bagi penggantinya, yaitu Privacy Shield.

Namun, Privacy Shield pun tidak bertahan lama. Melalui Schrems 11, CJEU
membatalkannya karena menilai bahwa hukum pengawasan AS, khususnya
berdasarkan Foreign Intelligence Surveillance Act (FISA) dan Executive Order 12333, masih
membuka celah pengawasan luas terhadap data pribadi tanpa jalur hukum yang dapat
diakses oleh warga negara UE. Meski CJEU tetap mengakui keberlakuan Standard
Contractual Clauses (SCCs) sebagai mekanisme alternatif, keputusan ini memperketat
prasyarat penggunaannya, mengharuskan perusahaan melakukan evaluasi menyeluruh
atas perlindungan data di negara tujuan dan mengambil langkah teknis tambahan jika
diperlukan.

Dari perspektif UE, keputusan Schrems II mempertegas peran Uni Eropa
sebagai kekuatan normatif global. GDPR, sebagai kerangka hukum utama UE dalam
perlindungan data, mengatur bahwa data pribadi warga UE hanya dapat ditransfer ke
negara ketiga yang menyediakan tingkat perlindungan yang “esensial setara” dengan
standar yang berlaku di Eropa. Ketentuan ini didasarkan pada Pasal 7 dan 8 Piagam
Hak Asasi Fundamental UE serta Pasal 44—50 GDPR. Putusan tersebut mengukuhkan
bahwa kepentingan komersial atau kerja sama ekonomi tidak dapat mengesampingkan
hak privasi individu, dan transfer data harus tunduk pada prinsip proporsionalitas serta
legalitas.

Sementara itu, dari sisi AS, pemerintah menekankan bahwa program
pengawasan seperti PRISM dan UPSTREAM bertujuan melindungi keamanan
nasional dan merespons ancaman seperti terorisme atau penyebaran senjata pemusnah
massal. Namun, pendekatan ini dinilai tidak sejalan dengan standar UE karena bersifat
diskriminatif terhadap warga non-AS yang tidak memiliki perlindungan hukum di
pengadilan AS. Keputusan Schrems Il memunculkan tekanan terhadap pemerintah AS
untuk mereformasi pendekatan kebijakan privasi nasionalnya guna menjamin
kesetaraan perlindungan data dalam konteks global.

Dampak dari keputusan ini cukup luas, khususnya dalam hal praktik bisnis dan
pengelolaan data internasional. Banyak perusahaan yang sebelumnya mengandalkan
Privacy Shield terpaksa beralih ke SCCs, yang kini harus dilengkapi dengan Data
Transfer Impact Assessment (DTIA) dan langkah teknis seperti enkripsi dan
pseudonimitas. Hal ini menimbulkan tantangan baru bagi perusahaan dalam hal biaya,
kepatuhan, dan keberlanjutan operasional lintas batas. Selain itu, ketidakpastian hukum
memaksa banyak perusahaan untuk mengevaluasi kembali kebijakan privasi mereka.
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Secara sosial, putusan Schrems II meningkatkan kesadaran publik terhadap
pentingnya perlindungan data pribadi dan mendorong transparansi dalam pengelolaan
data oleh penyedia layanan digital. Meskipun ada risiko pengguna kehilangan akses ke
beberapa layanan global yang tidak memenuhi standar GDPR, keputusan ini secara
keseluruhan memperkuat jaminan atas privasi dan hak digital masyarakat UE. Lebih
jauh, keputusan ini memberikan dorongan bagi AS dan UE untuk merundingkan
kerangka perlindungan data baru yang lebih komprehensif dan dapat diterima oleh
kedua belah pihak.

Secara hukum, keputusan CJEU didasarkan pada analisis terhadap kesesuaian
hukum pengawasan AS dengan prinsip-prinsip HAM di bawah GDPR. Pengadilan
menekankan bahwa negara ketiga yang menerima data harus menjamin hak akses
hukum yang setara, transparansi dalam proses pengawasan, dan perlindungan efektif
terhadap pelanggaran data. Dalam konteks ini, keputusan Schrems II menandai
pentingnya due diligence dan accountability dalam setiap aktivitas transfer data
internasional.

Secara normatif, keputusan ini juga mencerminkan konsep European Normative
Power, yakni upaya UE membentuk norma global melalui standar internalnya. Dengan
menegaskan bahwa perlindungan data tidak hanya berlaku di wilayahnya, tetapi juga
dalam interaksi global, UE mengukuhkan posisi GDPR sebagai model tata kelola data
yang semakin diakui secara internasional. Standar ini tidak hanya berdampak terhadap
AS, tetapi juga terhadap negara-negara lain yang ingin menjalin kerja sama data dengan
UE, mendorong harmonisasi hukum perlindungan data di tingkat global.

Kerangka hukum GDPR, khususnya Pasal 44—50, menjadi dasar legal utama
dalam keputusan ini. Ketentuan ini menetapkan bahwa transfer data hanya
diperbolehkan jika ada keputusan kecukupan, SCCs yang sah, atau mekanisme lain
yang menjamin kesetaraan perlindungan. SCCs tetap valid pasca-Schrems 11, tetapi
penggunaannya diwajibkan untuk disertai analisis konkret terhadap hukum lokal di
negara penerima data dan penyesuaian teknis dan kontraktual yang memadai.

Sebagai penutup, konseptualisasi kerangka hukum dalam Schrems II
mencerminkan supremasi hak asasi manusia dalam kebijakan digital UE. Putusan ini
tidak hanya memperkuat perlindungan data sebagai hak fundamental, tetapi juga
menetapkan tolok ukur internasional untuk transfer data yang aman dan adil. Dengan
pendekatan yang menyeimbangkan antara kedaulatan digital, keamanan, dan privasi,
Schrems Il menjadi preseden penting dalam evolusi hukum data internasional serta
refleksi dari kebutuhan akan tatanan digital global yang lebih bertanggung jawab dan
berbasis hak.

KEPUTUSAN SCHREMS II SERTA DAMPAKNYA PADA HUMAN
SECURITY

Putusan Schrems Il yang dikeluarkan oleh Court of Justice of the European Union
(CJEU) merupakan keputusan yudisial penting yang tidak hanya berdampak pada aspek
hukum dan ekonomi, tetapi juga menyentuh inti dari konsep human security, khususnya
dalam konteks perlindungan data pribadi dan keamanan individu di era digital. Dengan
membatalkan mekanisme EU-US Privacy Shield, putusan ini menandai titik balik dalam
pengaturan transfer data internasional, yang menuntut standar perlindungan data
pribadi setara dengan General Data Protection Regulation (GDPR) Uni Eropa.
Putusan ini memperkuat posisi Uni Eropa dalam menjadikan privasi sebagai bagian tak
terpisahkan dari hak asasi manusia.

101



Journal of International Relations Diponegoro (JIRUD)
2025, Volume 11, Ed.1
ISSN (online): 3063-2684

Dampak Schrems I terasa kuat di berbagai negara, terutama negara-negara di
luar Uni Eropa yang menjalin hubungan dagang dan pertukaran data dengan kawasan
tersebut. Misalnya, Inggris pasca-Brexit, dan negara-negara dengan regulasi
perlindungan data yang belum memenuhi standar GDPR, kini harus melakukan
evaluasi individual terhadap transfer data. Selain mempengaruhi sektor bisnis, putusan
ini mengharuskan negara-negara untuk memperkuat perlindungan data pribadi,
membentuk lembaga pengawas independen, serta meningkatkan transparansi dalam
kegiatan pengawasan. Di sektor kesehatan dan penerbangan, hambatan regulasi atas
pertukaran data lintas batas menyebabkan tantangan baru dalam riset internasional dan
layanan publik yang bergantung pada data digital.

Kasus serangan siber yang dilakukan kelompok peretas seperti Mirror Face
terhadap Jepang menunjukkan bagaimana isu keamanan data semakin beririsan dengan
ancaman terhadap keamanan nasional. Di tengah lanskap ancaman digital global,
negara seperti Jepang meningkatkan anggaran untuk intelijen siber dan memperkuat
legislasi perlindungan data. Kasus ini menggambarkan bahwa keamanan data bukan
hanya persoalan privasi, tetapi juga menyangkut kedaulatan dan ketahanan nasional.

Dalam kerangka human security, pendekatan keamanan yang berfokus pada
individu menggantikan paradigma lama yang berpusat pada negara. Berdasarkan
laporan United Nations Development Programme (UNDP) tahun 1994, human security
mencakup tujuh dimensi: ekonomi, pangan, kesehatan, lingkungan, pribadi, komunitas,
dan politik. Konsep ini menekankan pentingnya perlindungan multidimensi terhadap
ancaman yang mengganggu hak dan martabat manusia.

Dimensi ekonomi human security berfokus pada jaminan pendapatan dasar dan
stabilitas ekonomi. Dalam konteks Schrems II, pembatalan Privacy Shield menciptakan
ketidakpastian hukum bagi pelaku usaha yang melakukan transfer data ke AS.
Perusahaan menghadapi ancaman denda besar jika tidak mematuhi GDPR, sehingga
berdampak langsung pada kelangsungan usaha kecil dan menengah. Meskipun
Standard Contractual Clauses (SCCs) masih diperbolehkan, penggunaannya
membutuhkan evaluasi risiko yang kompleks. Dalam jangka panjang, keputusan ini
dapat memperkuat fondasi ekonomi digital global melalui standar tata kelola data yang
lebih transparan.

Sementara itu, dimensi keamanan pribadi menyoroti ancaman terhadap
individu dari negara atau entitas yang menyalahgunakan kekuasaan, seperti pengawasan
massal tanpa dasar hukum yang memadai. Keputusan CJEU dalam Schrems 11
memperjelas bahwa pengawasan oleh lembaga intelijen AS seperti NSA tidak
memberikan perlindungan hukum yang sepadan bagi warga UE, karena tidak tersedia
mekanisme peradilan yang setara. Dalam konteks ini, UE menetapkan batasan tegas
terhadap negara mitra dalam hal akses terhadap data warga Eropa. Dengan demikian,
Schrems Il memperkuat hak privasi sebagai komponen utama dalam menjaga keamanan
pribadi individu.

Dimensi keamanan komunitas juga terpengaruh, mengingat komunitas digital
saat ini bergantung pada transfer data internasional yang aman. Schrems Il memastikan
bahwa hak komunitas tidak dapat dikompromikan oleh kepentingan ekonomi negara
atau perusahaan. Perusahaan global yang tidak dapat menjamin perlindungan setara
terhadap data pribadi harus menghentikan transfer data, menciptakan ekosistem digital
yang lebih terlindungi. Dalam perspektif politik, keputusan ini memperkuat posisi
normatif UE sebagai pemimpin global dalam penegakan perlindungan data. Penolakan
terhadap praktik pengawasan massal menandai pergeseran ke arah tata kelola digital
yang demokratis, inklusif, dan berbasis HAM.
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Peran GDPR dalam mendukung dimensi-dimensi Auman security sangat
signifikan. Regulasi ini memberikan hak kepada individu atas akses, koreksi,
penghapusan, portabilitas data, serta penolakan terhadap pengambilan keputusan
otomatis. GDPR juga memaksa organisasi untuk meningkatkan transparansi dan
akuntabilitas dalam pengelolaan data. Hal ini tidak hanya memberikan perlindungan
hukum, tetapi juga memperkuat kepercayaan publik terhadap sistem digital.

Dalam dimensi ekonomi, walaupun perusahaan menghadapi beban
administratif dan biaya kepatuhan yang tinggi, kebijakan ini mendorong konsistensi
hukum dan perlindungan yang lebih merata di pasar digital. Binding Corporate Rules dan
SCCs masih dapat digunakan, tetapi hanya jika diiringi dengan penilaian risiko dan
penerapan langkah-langkah teknis tambahan seperti enkripsi dan pseudonimitas.
Negara-negara mitra seperti AS pun dituntut untuk melakukan reformasi hukum yang
menjamin hak atas privasi warga asing.

Dimensi politik dalam human security menjadi sangat relevan dalam kasus ini.
Schrems Il menolak logika bahwa keamanan nasional dapat dijadikan dalih untuk
pengumpulan data tanpa batas. Dengan menegaskan bahwa perlindungan data pribadi
adalah hak asasi manusia, CJEU memperkuat prinsip-prinsip demokrasi dan supremasi
hukum dalam ranah digital. Negara-negara yang ingin menjalin kerja sama data dengan
UE harus tunduk pada standar HAM yang ditetapkan, menjadikan perlindungan data
sebagai instrumen diplomasi digital dan alat pembentuk tata kelola global berbasis
norma.

Tantangan besar yang dihadapi adalah harmonisasi regulasi perlindungan data
lintas negara. Perbedaan struktural antara regulasi AS dan GDPR menimbulkan
hambatan serius dalam membangun sistem transfer data yang sah. Beberapa solusi
yang diusulkan mencakup perjanjian internasional yang mengikat, peningkatan
pengawasan oleh otoritas perlindungan data, serta reformasi internal di negara-negara
mitra. Tanpa harmonisasi ini, stabilitas hukum dalam aliran data global akan terus
terganggu, berpotensi menghambat pertumbuhan ekonomi digital.

Tantangan lainnya adalah menciptakan keseimbangan antara keamanan
nasional dan perlindungan HAM. Negara sering menggunakan dalih keamanan untuk
membenarkan pengumpulan data secara besar-besaran. Namun, tanpa batasan yang
jelas, hal ini rentan menjadi penyalahgunaan kekuasaan. Schrems II memberikan batasan
tegas bahwa pengumpulan data harus sesuai dengan prinsip legalitas, proporsionalitas,
dan adanya mekanisme pemulihan hukum bagi subjek data.

Sebagai kesimpulan, Schrems II tidak hanya menjadi putusan hukum, tetapi juga
simbol pergeseran paradigma dalam tata kelola data global. Keputusan ini menegaskan
bahwa di era digital, keamanan individu dan komunitas harus dijaga dengan serius.
Dengan mengintegrasikan prinsip-prinsip human security ke dalam kebijakan
perlindungan data, Uni Eropa menunjukkan bahwa privasi adalah hak universal yang
tidak bisa dikompromikan oleh tekanan ekonomi, politik, atau teknologi. Tantangan
dalam implementasinya masih besar, tetapi dengan pendekatan kolaboratif dan
berbasis HAM, sistem perlindungan data yang lebih adil dan efektif dapat diwujudkan
dalam skala global.

KESIMPULAN

Penelitian ini menyoroti dampak dan implikasi hukum dari putusan Schrems I1
dalam konteks pemenuhan hak asasi manusia, khususnya hak atas privasi dan
perlindungan data pribadi. Keputusan yang dikeluarkan oleh Court of Justice of the
European Union (CJEU) pada tahun 2020 yang membatalkan kerangka EU-US Privacy
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Shield memiliki pengaruh yang luas terhadap tata kelola transfer data lintas batas.
Putusan ini menegaskan bahwa transfer data internasional hanya dapat dilakukan
apabila negara tujuan memiliki standar perlindungan data yang secara esensial setara
dengan standar Uni Eropa yang diatur dalam General Data Protection Regulation
(GDPR). Dalam konteks tersebut, perlindungan data tidak lagi hanya menjadi isu
hukum dan ekonomi, tetapi juga menyangkut hak fundamental individu dalam
kerangka human rights dan human security.

Dibandingkan dengan penelitian sebelumnya yang lebih menitikberatkan pada
aspek perbandingan regulasi atau konsekuensi bisnis dari pembatalan Privacy Shield,
penelitian ini menawarkan pendekatan yang lebih holistik. Fokus utama diletakkan
pada hubungan antara perlindungan data pribadi dan pemenuhan hak asasi manusia.
Penelitian ini mengangkat pentingnya memahami keputusan Schrems II tidak semata-
mata sebagai isu legal formal, melainkan sebagai instrumen perlindungan terhadap
individu dari potensi pelanggaran HAM, khususnya dalam mencegah praktik
pengawasan massal oleh negara atau pihak ketiga.

Lebih lanjut, analisis dalam penelitian ini menunjukkan bahwa meskipun
keputusan Schrems II memperkuat standar internasional perlindungan data melalui
penguatan mekanisme Standard Contractual Clauses (SCCs), keputusan ini juga
memunculkan tantangan praktis, terutama bagi perusahaan global. Mereka dituntut
untuk menyesuaikan kebijakan dan infrastruktur data mereka agar sesuai dengan
ketentuan GDPR. Ketentuan ini tidak hanya menambah beban administratif, tetapi
juga mengharuskan adanya evaluasi risiko dan penyesuaian teknis yang signifikan. Di
sisi lain, keputusan ini menuntut pemerintah negara ketiga untuk melakukan reformasi
hukum yang dapat menjamin kesetaraan perlindungan data sebagai prasyarat kerja
sama digital dengan UE.

Dari perspektif human security, Schrems II menjadi tonggak penting dalam
memastikan bahwa perlindungan terhadap data pribadi merupakan bagian dari
keamanan individu yang komprehensif. Keputusan ini membantu memperkuat hak
individu atas kendali terhadap informasi pribadinya serta membatasi ruang lingkup
intervensi negara dalam kehidupan digital masyarakat. Namun, tantangan utama yang
tersisa adalah bagaimana menyeimbangkan perlindungan data dengan kepentingan
ekonomi dan kebutuhan keamanan nasional.

Sebagai implikasi praktis, penelitian ini menekankan pentingnya pendekatan
lintas sektor dalam merespons dinamika regulasi perlindungan data global. Pemerintah,
sektor swasta, dan masyarakat sipil perlu membangun kerja sama yang berkelanjutan
untuk menciptakan sistem perlindungan data yang tidak hanya sesuai dengan standar
hukum internasional, tetapi juga menjamin penghormatan terhadap hak-hak dasar
manusia dalam tatanan digital yang terus berkembang.
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