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Abstrak

Teknologi Unmanned Aerial Vehicle (UAV) atau drone telah merevolusi strategi militer modern,
seperti terlihat dalam konflik Rusia-Ukraina. Kedua pihak memanfaatkan drone untuk serangan dan
pengintaian tanpa membahayakan operator secara langsung. Namun, penggunaan ini menimbulkan
persoalan etika dan hukum, khususnya terkait hukum humaniter internasional. Di Ukraina, berbagai
jenis drone, termasuk versi komersial yang dimodifikasi, digunakan hingga ke garis belakang
musuh. Saat ini, belum ada regulasi internasional yang secara komprehensif membatasi
pengembangan drone. Di Indonesia sendiri, pengaturan drone masih tergolong longgar dan belum
menyeluruh. Oleh karena itu, penting bagi Indonesia untuk mempelajari konflik di Ukraina guna
merumuskan kerangka hukum nasional yang kuat, fleksibel, dan sesuai dengan prinsip kedaulatan,
keamanan nasional, serta hukum internasional.

Kata kunci: Drone; Perang Rusia—Ukraina; Alat Perang; Pengaturan Drone; Implikasi Hukum.
Abstract

Unmanned Aerial Vehicle (UAV) or drone technology has revolutionized modern military strategy,
as seen in the Russia-Ukraine conflict. Both sides use drones for attacks and reconnaissance without
directly endangering the operator. However, this use raises ethical and legal issues, especially
related to international humanitarian law. In Ukraine, various types of drones, including modified
commercial versions, are used deep behind enemy lines. Currently, there is no international
regulation that comprehensively limits the development of drones. In Indonesia itself, drone
regulations are still relatively loose and not comprehensive. Therefore, it is important for Indonesia
to study the conflict in Ukraine in order to formulate a strong, flexible national legal framework that
is in accordance with the principles of sovereignty, national security, and international law.
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I. PENDAHULUAN

Selama bertahun-tahun, manusia telah mengembangkan gagasan terbang,
yang kini terwujud dalam penerbangan sebagai sistem terpadu. Penerbangan
mencakup pemanfaatan wilayah udara, pesawat, bandara, angkutan udara, navigasi,
serta aspek keselamatan, keamanan, lingkungan, dan fasilitas pendukung lainnya.
Keinginan untuk melakukan hal ini telah diuji sejak zaman kuno hingga jaman
modern sehingga perkembangan pesawat yang dikendalikan oleh manusia dan
mesin tanpa awak berkembang dengan seiring.! Hal ini lalu mewujudkan gagasan
dan konsep tentang kedaulatan ruang udara.

! Prisacariu, Vasile. "The history and the evolution of UAVs from the beginning till the 70s." Journal
of Defense Resources Management, 2017 hal 1
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Secara umum ruang udara yang berada di atas suatu negara dianggap sebagai
bagian dari kedaulatan suatu negara tersebut. Hal ini berasal dari Pasal 1 Perjanjian
Chicago tentang Penerbangan Sipil Internasional tahun 1944 yang menetapkan
bahwa setiap negara memiliki kedaulatan total dan eksklusif atas wilayah udara di
sekitarnya yang berarti bahwa negara dapat membatasi, mengontrol, dan bahkan
menghentikan pesawat asing untuk menggunakan wilayah udaranya tanpa izin
negara pesawat berasal. Meski ruang udara dianggap sebagai bagian dari batas
wilayah suatu negara hukum internasional tidak secara tegas menetapkan batas
vertikal wilayah udara yang memengaruhi kedaulatan suatu negara. Namun,
mayoritas ahli hukum setuju bahwa batas tersebut adalah ketinggian di mana
pesawat dapat terbang, sementara ruang angkasa dianggap sebagai wilayah
internasional yang bebas.

Selama bertahun-tahun, batas vertikal kedaulatan suatu negara atas wilayah
udaranya telah menjadi subjek perdebatan dalam hukum penerbangan internasional.
Pasal 1 Konvensi Chicago menyatakan bahwa negara memiliki kedaulatan penuh
dan eksklusif atas wilayah udaranya, meskipun tidak memberikan batas vertikal
yang tepat untuk nilai batas tersebut. Ambiguitas ini memicu perdebatan tentang
wilayah udara internasional yang terbuka untuk setiap negara dan ruang yang
berada di bawah kendali negara. Batas terletak pada ketinggian yang ideal untuk
perjalanan udara, biasanya antara 80 dan 100 kilometer di atas permukaan laut,
menurut teori garis batas, juga dikenal sebagai garis Karman. Namun batasan ini
tidak disetujui oleh semua negara yang memperumit keadaan.

Karena teknologi modern seperti drone, roket, dan pesawat ruang angkasa
sering atau jarang melintasi batas negara tanpa izin, kompleksitas masalah ini
meningkat. Tidak adanya definisi yang jelas tentang batas vertikal ini juga
menyebabkan permasalahan hukum, terutama ketika negara harus menentukan
apakah ada pelanggaran wilayah udara. Kemajuan teknologi telah membuat
Konvensi Chicago 1944 perlu ditafsirkan atau diubah secara lebih mendalam untuk
menjaga kedaulatan negara. Konvensi ini berfungsi sebagai dasar hukum wilayah
udara internasional.

Terkait hal ini, munculnya kendaraan udara tak berawak ( ), yang biasa
disebut drone, telah mempersulit pemahaman dan pengaturan wilayah udara di
tingkat nasional dan internasional. Drone dapat terbang pada ketinggian sedang dan
menjelajahi berbagai tempat sambil melakukan operasi yang rumit dan drone
semakin digunakan tidak hanya dalam sektor sipil tetapi juga di dalam sektor militer
untuk mengawasi lingkungan, pertanian, pengiriman barang dan logistik, dan
fotografi udara dan sebanyak 52 negara lebih memiliki asosiasi dengan drone’ dan
drone dalam segi militer telah digunakan untuk melakukan serangan terhadap
kelompok teroris secara akurat®. Kemajuan teknologi drone menimbulkan banyak
masalah, terutama terkait undang-undang dan peraturan internasional. Meskipun
Pasal 8 Konvensi Chicago mendefinisikan pesawat tanpa awak dan mengatur
bahwa drone tidak boleh diterbangkan di atas wilayah negara tanpa otorisasi

2 Newcome, Lawrence R Unmanned Aviation: A Brief History of Unmanned Aerial Vehicles
(United States: American Institute of Aeronautics and Astronoutic. 2004)

3 Utama, Agus Bayu dan Anwar, Syaiful “Sejarah Penggunaan Pesawat Terbang Tanpa Awak
(PTTA) Dalam Perang Modern Dan Persiapan Militer Indonesia” Lapan Brin, 2021
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khusus®, ketentuan tersebut dianggap masih kurang memadai dan ambigu. Drone,
dengan kemampuannya menjelajahi wilayah udara tanpa pilot, mengancam
keamanan, privasi, dan kedaulatan negara. Oleh karena itu, diperlukan peraturan
yang lebih komprehensif untuk menjaga stabilitas dan ketertiban global terkait
penggunaan drone.

Meskipun Konvensi Chicago memberikan dasar hukum untuk kedaulatan
udara, ia tidak secara khusus memperkirakan kemajuan teknologi drone yang
semakin canggih. Seringkali, terutama dalam kasus pesawat tanpa awak modern,
ketentuan bahwa pesawat tanpa awak tidak boleh melintasi wilayah udara negara
lain tanpa otorisasi dianggap terlalu umum. Drone yang dapat beroperasi secara
otonom atau dikendalikan dari jarak jauh menimbulkan masalah baru, terutama
dalam hal memastikan bahwa mereka diawasi dan dikontrol. Misalnya, karena tidak
ada pilot fisik atau sistem pendaftaran drone yang universal, sulit untuk melacak
insiden pelanggaran wilayah udara oleh drone. Hal ini menunjukkan bahwa regulasi
saat ini tidak cukup untuk mengontrol ancaman yang terkait dengan operasional
drone dari perspektif geopolitik dan keamanan global.

Permasalahan hukum mengenai drone juga sering muncul dalam konflik baik
konflik internal atau internasional, terutama dalam konflik skala besar. Misalnya,
penggunaan drone bersenjata untuk serangan jarak jauh oleh militer Amerika
Serikat di Yaman, Somalia, dan Pakistan, serta penggunaan drone selama perang
rusia-ukraina, sering dianggap sebagai pelanggaran terhadap kedaulatan negara dan
hak asasi manusia. Serangan ini sering dilakukan tanpa berkonsultasi secara
langsung dengan pemerintah setempat atau dengan dasar hukum yang tidak jelas,
menimbulkan ambiguitas hukum dan diplomatik. Hukuman internasional saat ini,
seperti Hukum Humaniter Internasional dan Piagam PBB, tidak cukup jelas tentang
kapan dan bagaimana drone dapat digunakan secara legal dalam konflik bersenjata.

Dalam beberapa tahun terakhir, penggunaan drone sebagai alat perang telah
menjadi topik hangat dalam kajian keamanan internasional, terutama setelah
konflik yang terjadi di Ukraina, terutama setelah konflik di Ukraina. Konflik ini
menunjukkan bagaimana drone telah berkembang menjadi komponen penting dari
strategi militer modern. Sejak konflik di Ukraina dimulai, Rusia dan Ukraina telah
menggunakan drone untuk berbagai tujuan militer, mulai dari pengintaian hingga
serangan langsung ke target musuh. Penggunaan drone dalam konflik ini tidak
hanya mengubah cara pertempuran, tetapi juga menunjukkan beberapa keuntungan
dan kerugian dari teknologi ini. Meskipun drone memungkinkan penggunaan yang
lebih efisien dan efektif dalam operasi militer, penggunaan drone juga
menimbulkan masalah hukum dan etis terkait dengan aturan perang internasional.

Karena penggunaan drone semakin meningkat di medan perang Ukraina,
penting untuk memahami dampak strategis, taktis, dan hukum dari teknologi ini.
Konflikt di Ukraina telah menunjukkan banyak pelajaran penting tentang kelebihan
dan kekurangan drone sebagai alat militer. Selain masalah teknologi, konsekuensi
penggunaan drone terhadap hak asasi manusia dan hukum internasional adalah
masalah utama. Dalam konflik ini, penggunaan drone menunjukkan bagaimana
teknologi dapat membuat perbedaan antara kombatan dan non-kombatan makin

4 Konvensi Chicago 1944
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sulit. Akibatnya, penegakan hukum humaniter internasional menghadapi tantangan
baru. Ini juga memberikan wawasan tentang bagaimana suatu negara dapat
menyeimbangkan kebutuhan militernya dengan komitmennya terhadap hukum
internasional. Ini relevan bagi negara-negara lain yang sedang mempertimbangkan
untuk mengembangkan atau meregulasi penggunaan drone dalam militernya,
termasuk Indonesia.

Sebagai negara yang mulai menggunakan teknologi drone dalam berbagai
sektor, Indonesia bisa belajar dari konflik di Ukraina. Penggunaan drone di Ukraina
menunjukkan bahwa ada kebutuhan mendesak untuk merumuskan kerangka
regulasi yang komprehensif, khususnya mengenai penggunaan drone dalam
konteks pertahanan dan keamanan. Saat ini, regulasi yang mengatur penggunaan
drone di Indonesia masih terbatas pada tujuan komersial dan sipil, dan masih dalam
tahap awal. Hal ini sangat penting bagi Indonesia untuk memaksimalkan
pemanfaatan teknologi ini tanpa mengabaikan masalah keamanan, moral, dan
undang-undang. Dengan mengambil pelajaran dari konflik di Ukraina, mereka
dapat merevisi kebijakan mereka tentang drone dan mengembangkan pedoman
yang lebih jelas tentang kapan, di mana, dan bagaimana drone dapat digunakan
dalam operasi militer.

Dengan semakin meningkatnya minat terhadap penggunaan drone dalam
bidang pertahanan, Indonesia menghadapi kesulitan untuk membuat undang-
undang yang dapat mengatur penggunaan teknologi ini secara efektif dan sesuai
dengan undang-undang dan keamanan internasional. Indonesia mungkin lebih bijak
dalam menetapkan batasan teknis dan etis untuk penggunaan drone berdasarkan
pengalaman negara lain seperti Ukraina. Pengalaman Ukraina menunjukkan betapa
pentingnya transparansi, akuntabilitas, dan pengawasan yang ketat dalam
penggunaan drone sebagai alat perang untuk menghindari pelanggaran hukum dan
masalah hak asasi manusia. Oleh karena itu, penelitian tentang penggunaan drone
di Ukraina dapat berguna untuk membuat kebijakan yang tepat di Indonesia,
khususnya tentang bagaimana menggunakan drone dalam strategi militer negara

II. METODE PENELITIAN

Metode penelitian ini menggunakan pendekatan yuridis normatif dengan
spesifikasi deskriptif-analitis untuk mengkaji peraturan hukum terkait penggunaan
drone di Indonesia. Pendekatan ini menitikberatkan pada analisis peraturan
perundang-undangan, doktrin hukum, dan asas hukum yang relevan. Jenis data yang
digunakan adalah data sekunder, yang terdiri dari sumber primer (seperti UUD 1945
dan peraturan pemerintah) dan sekunder (seperti pendapat ahli dan hasil penelitian
hukum). Pengumpulan data dilakukan melalui studi kepustakaan, termasuk analisis
kasus, artikel berita, dan dokumen hukum nasional serta internasional yang
membahas penggunaan drone. Data dianalisis menggunakan metode analisis
kualitatif, guna memperoleh pemahaman mendalam tentang efektivitas peraturan
drone di Indonesia serta pelajaran yang dapat diambil dari penggunaan drone dalam
konflik di Ukraina. Tujuan akhirnya adalah memberikan rekomendasi hukum yang
komprehensif dan relevan bagi Indonesia dalam menjaga kedaulatan dan keamanan
nasional melalui regulasi drone.
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III. HASIL DAN PEMBAHASAN

A. Analisa Penggunaan Drone Sebagai Alat Perang Dalam Perang Rusia -
Ukraina

Konflik Rusia-Ukraina yang dimulai pada 24 Februari 2022 telah menandai
era baru dalam peperangan modern, di mana teknologi drone memainkan peran
sentral yang mengubah dinamika pertempuran secara fundamental. Latar belakang
historis konflik ini berakar pada hubungan kompleks kedua negara sejak era Kyivan
Rus pada abad kesembilan, melalui periode dominasi Kekaisaran Rusia, represi
Soviet termasuk tragedi Holodomor (1932-1933), hingga kemerdekaan Ukraina
pada 1991. Ketegangan memuncak setelah Revolusi Oranye 2004, Euromaidan
2013-2014, aneksasi Krimea 2014, dan konflik berkelanjutan di Donbass yang
akhirnya meledak menjadi invasi skala penuh Rusia dengan dalih "operasi militer
khusus" untuk "demiliterisasi dan denazifikasi" Ukraina.

Dalam konteks perang modern, drone telah menjadi game-changer yang
menghadirkan keunggulan strategis signifikan bagi kedua belah pihak. Ukraina
memanfaatkan drone untuk tiga fungsi utama: pengintaian dan pengumpulan
intelijen, propaganda, serta serangan langsung dan koordinasi militer. Kemampuan
pengawasan drone memungkinkan militer Ukraina melakukan pemantauan
kontinyu terhadap posisi Rusia, seperti yang terjadi dalam pertempuran Bakhmut di
mana drone dioperasikan secara bergiliran untuk memastikan pengawasan tidak
terputus. Rekaman drone juga digunakan secara efektif untuk propaganda
internasional, membangun citra positif Ukraina sambil mengirimkan pesan
psikologis kepada tentara Rusia bahwa tidak ada tempat yang benar-benar aman
dari serangan.

Sebaliknya, Rusia memulai konflik dengan sekitar 2.000 unit drone namun
dengan cepat membutuhkan bantuan Iran untuk memenuhi kebutuhan operasional.
Rusia menggunakan drone domestik seperti Orlan-10 untuk pengintaian dan Orion
untuk serangan, meskipun penggunaannya lebih terbatas dibandingkan Ukraina.
Yang membedakan adalah Rusia secara khusus menggunakan drone Shahed Iran
untuk meneror penduduk sipil dan merusak infrastruktur, menciptakan apa yang
disebut "Somme in the sky" - kebuntuan udara di mana tidak ada pihak yang benar-
benar menguasai ruang udara.

Beberapa pertempuran kunci menunjukkan peran vital drone dalam
mengubah jalannya konflik. Dalam Pertempuran Toretsk, drone Ukraina berhasil
menghentikan serangan lapis baja Rusia dan menghancurkan sistem pengawasan
canggih Murom-P. Di Kupiansk, unit drone Ukraina dengan biaya rendah mampu
menghancurkan senjata Rusia yang lebih mahal, sementara di Pokrovsk, drone
digunakan untuk melindungi wilayah dari serangan Rusia dengan kemampuan
deteksi dan respons yang cepat terhadap ancaman.

Fenomena modifikasi drone komersial (COTS - Commercial Off-The-Shelf)
menjadi aspek revolusioner dalam konflik ini. Melalui Teori Kapasitas Adopsi dan
konsep adaptasi militer, Ukraina berhasil mengadopsi dan memodifikasi drone
komersial menjadi senjata perang yang efektif. Kolaborasi antara komunitas
Aerorozvidka dengan Angkatan Bersenjata Ukraina menghasilkan inovasi taktis
yang memungkinkan drone murah seperti DJI Mavic 3 (USD 2.000) menggantikan
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fungsi rudal anti-tank Javelin yang bernilai USD 250.000. Keunggulan biaya-
manfaat ini terbukti dalam laporan yang menunjukkan drone kecil bertanggung
jawab atas kehancuran dua kali lebih banyak kendaraan Rusia dibandingkan semua
senjata Ukraina lainnya secara gabungan.

Peran perang elektronik (electronic warfare) menjadi semakin krusial dalam
menghadapi ancaman drone. Tiga fungsi utama EW - serangan elektronik,
perlindungan elektronik, dan dukungan -elektronik - diintegrasikan untuk
mengganggu sistem komunikasi dan navigasi drone musuh. Teknologi ini tidak
hanya mencakup spektrum elektromagnetik seperti radar, tetapi juga spektrum
akustik, memperluas jangkauan operasi militer melampaui keterbatasan fisik
manusia dalam mendeteksi dan melawan ancaman drone.

Aspek paling signifikan dari konflik ini adalah munculnya perang drone
sebagai wujud baru perang proxy di era modern. Keterlibatan negara-negara
eksternal seperti Iran yang menyuplai drone Shahed kepada Rusia, dan dukungan
teknologi Barat kepada Ukraina, menunjukkan bagaimana perang proxy kini tidak
hanya melibatkan perantara manusia tetapi juga teknologi tak berawak. Drone
menjadi "senjata proxy yang sempurna" karena dapat diluncurkan dari jarak ribuan
kilometer tanpa memerlukan kehadiran pasukan langsung, memungkinkan negara-
negara sponsor mencapai tujuan strategis dengan risiko politik dan ekonomi
minimal.

Dinamika "principal-agent" dalam perang proxy menjadi lebih kompleks
dengan teknologi drone, di mana kelompok proxy harus memiliki keahlian teknis,
infrastruktur logistik, dan kapasitas intelijen memadai untuk mengoperasikan drone
secara efektif. Hal ini meningkatkan ketergantungan mereka terhadap sponsor
negara, sekaligus memperbesar pengaruh geopolitik pihak sponsor. Fenomena ini
terlihat tidak hanya di Ukraina, tetapi juga di Suriah, Libya, dan Yaman, di mana
berbagai aktor negara mempersenjatai faksi lokal dengan teknologi drone.

Implikasi jangka panjang dari perang drone mencakup tantangan moral dan
legal yang kompleks. Serangan drone yang dilakukan secara diam-diam tanpa
deklarasi perang resmi menimbulkan kekhawatiran tentang akuntabilitas,
pelanggaran hukum humaniter internasional, dan dampak terhadap warga sipil.
Ketergantungan berlebihan pada strategi proxy berbasis drone berpotensi
menciptakan eskalasi konflik dan ketidakstabilan regional yang luas, membentuk
lingkaran setan perlombaan senjata berbasis proxy.

Konflik Rusia-Ukraina telah membuktikan bahwa drone bukan sekadar alat
tempur tambahan, melainkan telah mengubah paradigma peperangan modern. Dari
pertempuran taktis hingga strategi geopolitik global, teknologi dromne telah
mendemonstrasikan kemampuannya untuk mengubah keseimbangan kekuatan,
memperpanjang durasi konflik, dan memperumit upaya penyelesaian damai. Perang
drone sebagai manifestasi baru perang proxy tidak hanya mengaburkan garis antara
perang dan perdamaian, tetapi juga menguji batas-batas hukum, moralitas, dan
kedaulatan dalam tatanan internasional modern.
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B. Pengaruh Penggunaan Drone Dalam Perang Rusia — Ukraina Terhadap
Doktrin Pertahanan dan Kedaulatan Indonesia

Konflik Rusia-Ukraina telah membuktikan peran revolusioner teknologi
drone dalam peperangan modern, memberikan dampak signifikan terhadap
perkembangan doktrin pertahanan dan kedaulatan Indonesia. Penggunaan drone
oleh Ukraina, khususnya drone komersial yang dimodifikasi, memberikan
keuntungan taktis yang menunjukkan bahwa fleksibilitas dan efektivitas penerapan
teknologi lebih penting daripada kuantitas senjata konvensional. Hal ini mendorong
Indonesia untuk merevisi pendekatan pertahanannya dan mengembangkan strategi
baru yang mengintegrasikan teknologi drone secara komprehensif.

Indonesia telah mengakui pentingnya teknologi drone sebagai bagian dari
program strategis nasional. Dalam konteks luasnya wilayah Indonesia dan
tantangan geografis yang kompleks, pemanfaatan drone dinilai mampu menekan
risiko bagi personel militer sambil meningkatkan efisiensi operasional. Fleksibilitas
penggunaan drone memungkinkan teknologi ini menjadi solusi untuk berbagai
permasalahan keamanan, mulai dari penanganan illegal fishing, imigrasi ilegal,
pembajakan, penanggulangan bencana, pemberantasan terorisme, hingga
pencegahan infiltrasi militer asing. Konsep ini sejalan dengan Revolution in
Military Affairs (RMA) yang bertujuan membangun kemampuan berbasis jaringan
atau Network Centric Warfare, di mana operasi pertahanan dilaksanakan secara
terkoordinasi dan terintegrasi melalui teknologi modern.

Untuk mewujudkan kemandirian dalam industri pertahanan, Indonesia
menerapkan pendekatan manajerial yang efektif guna mendorong partisipasi aktif
dalam penyediaan alat pertahanan negara. Penerapan manajemen produksi menjadi
strategi kunci untuk memperkuat kemandirian industri pertahanan nasional,
memastikan produksi drone dapat memenuhi kebutuhan operasional Tentara
Nasional Indonesia (TNI) baik dari sisi jumlah, waktu penyelesaian, maupun
spesifikasi teknis. Pengembangan drone domestik melalui pemanfaatan industri
pertahanan nasional menjadi prioritas untuk memenuhi kebutuhan alat pertahanan
dan keamanan masa depan.

Implementasi konsep pertahanan rakyat semesta (sishankamrata)
memperkuat posisi strategis masyarakat dalam sistem pertahanan nasional, dengan
pemanfaatan drone sebagai solusi efektif dalam menjaga wilayah perbatasan.
Keunggulan teknologi drone dalam pengawasan dan patroli udara menjadikannya
instrumen vital mengingat tantangan keamanan yang muncul sebagai konsekuensi
kemajuan teknologi yang pesat. Selain itu, penggunaan drone untuk pengumpulan
data geospasial telah menjadi pilihan utama dalam memperoleh informasi akurat
dalam waktu singkat, terutama di daerah pedesaan yang mengalami keterbatasan
dalam pembaruan data administrasi wilayah.

Regulasi pengoperasian drone di Indonesia telah mengalami beberapa revisi,
dimulai dari Peraturan Menteri Perhubungan No. PM 90 Tahun 2015 hingga
pembaruan terakhir melalui Peraturan Menteri Perhubungan No. PM 37 Tahun
2020. Regulasi ini fokus pada pembatasan ruang udara dan prosedur perizinan,
dengan kewajiban memperoleh izin dari Direktur Jenderal untuk setiap
pengoperasian drone yang melewati ketinggian 400 kaki atau 120 meter. Untuk
mendukung implementasi regulasi, Kementerian Perhubungan mengembangkan
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platform Sidopi-Go (Sistem Registrasi Operasi Pesawat Udara Tanpa Awak) yang
melayani registrasi drone, penerbitan sertifikat pilot, penilaian ruang udara, dan
persetujuan operasional.

TNI telah mulai mengintegrasikan drone dalam pelatihan dan operasi militer,
seperti penggunaan drone untuk mendukung latihan pertahanan pangkalan di
Pangkalan Udara Supadio, Kalimantan Barat. Drone berfungsi sebagai "mata di
langit" yang luar biasa dalam pengintaian udara tanpa mengerahkan pasukan ke
daerah berbahaya. Kemampuan drone dengan sensor inframerah dan optik untuk
mengirimkan gambar medan secara real-time meningkatkan jangkauan intelijen dan
memudahkan identifikasi aktivitas mencurigakan, sehingga meningkatkan
kesadaran situasional dalam operasi militer.

Namun, implementasi teknologi drone juga menghadapi berbagai tantangan
signifikan. TNI mengalami kekurangan tenaga kerja terlatih untuk mengoperasikan
drone secara efektif, dengan pelatihan pilot drone yang membutuhkan waktu dan
biaya considerable. Biaya pengadaan dan perawatan berkelanjutan menjadi kendala
utama, terutama untuk membangun sistem drone nasional yang membutuhkan
investasi besar dalam infrastruktur, perangkat lunak pemrosesan data, sistem
jaringan canggih, pelatihan operator, sistem kontrol darat, dan sistem pertahanan
drone.

Keragaman jenis drone dengan rentang harga yang sangat luas, dari $50
hingga $50.000, menciptakan kompleksitas dalam pemilihan dan standardisasi.
Drone mainan pemula dihargai $30-$300, drone kamera tingkat pemula $500-
$2.000, drone konsumen menengah $2.000-$10.000, sedangkan drone profesional
mencapai $50.000 atau lebih. Drone militer bahkan bisa mencapai puluhan juta
dolar dengan kemampuan daya tahan lebih dari 60 menit dan sistem kontrol canggih
yang tahan terhadap gangguan GPS dan komunikasi.

Ancaman penyalahgunaan drone juga menjadi perhatian serius. Teknologi
drone dapat dimanfaatkan untuk tujuan jahat seperti penyelundupan barang
terlarang, penyebaran bahan kimia berbahaya, atau pengumpulan informasi sensitif.
Potensi serangan swarm drone yang bekerja kolektif meningkatkan tingkat
ancaman, sehingga diperlukan strategi mitigasi yang lebih canggih untuk
melindungi aset sensitif.

Tantangan geografis Indonesia, seperti perbatasan Kalimantan sepanjang
1.885 kilometer dengan hanya 10 titik pengawasan maksimal dan 60 titik jalan tikus
potensial, mendorong TNI memperluas penggunaan drone. Pada 2024, rencana
akuisisi drone untuk membentuk 2 skadron khusus, termasuk drone ANKA buatan
Turki, menunjukkan komitmen serius dalam pengembangan kapabilitas drone
nasional.

Meskipun telah ada kemajuan seperti pengembangan drone kamikaze Rajata
oleh PT Dahana, Indonesia masih menghadapi kendala produksi drone skala besar
domestik. Keterbatasan infrastruktur, tenaga ahli, teknologi, dan ketergantungan
pada komponen impor menjadi hambatan utama. Sistem pertahanan terhadap
ancaman drone juga masih dianggap belum memadai, membutuhkan investasi
signifikan dalam penelitian, pengembangan, dan pelatihan operator berkualitas

tinggi.



DIPONEGORO LAW JOURNAL
Volume 14, Nomor 2, Tahun 2025
Website : https://ejournal3.undip.ac.id/index.php/dlr/

Untuk mengatasi tantangan ini, diperlukan kolaborasi komprehensif antara
pemerintah, perusahaan, dan lembaga akademis dalam meningkatkan produksi
domestik dan membangun pertahanan yang robust terhadap serangan drone.
Kerangka hukum dan kebijakan yang lebih komprehensif terkait drone akan
berkontribusi signifikan terhadap penguatan keamanan dan kedaulatan Indonesia di
era teknologi maju saat ini.

IV. SIMPULAN

Penggunaan drone telah menjadi faktor krusial yang mengubah dinamika
konflik Rusia-Ukraina, menandai pergeseran signifikan dalam taktik militer
modern. Baik drone komersial maupun militer kini berfungsi sebagai instrumen
strategis dan taktis dalam operasi identifikasi dan serangan presisi, memberikan
keuntungan berupa pengurangan risiko personel, kemampuan menembus
pertahanan musuh, dan pelaksanaan misi kompleks yang sebelumnya hanya dapat
dilakukan oleh pesawat berawak atau pasukan darat. Ukraina telah menunjukkan
kemajuan luar biasa dalam memodifikasi drone sipil menjadi peralatan militer yang
efektif, sementara Rusia juga mulai mengoperasikan drone dalam skala besar
meskipun masih mengandalkan sektor militer konvensional. Perkembangan ini
tidak hanya menyoroti pentingnya drone sebagai alat vital dalam pertempuran
modern, tetapi juga menghadirkan tantangan baru terkait hukum internasional,
moralitas, dan keamanan yang memerlukan kerangka regulasi internasional yang
kuat untuk mengatur perkembangan teknologi militer.

Penelitian ini mengungkapkan bahwa Indonesia belum sepenuhnya siap
mengintegrasikan drone sebagai komponen penting keamanan nasional, meskipun
upaya pengembangan telah dimulai oleh Badan Riset dan Inovasi Nasional (BRIN)
dan Kementerian Pertahanan. Tantangan utama meliputi ketiadaan infrastruktur
pendukung yang memadai, regulasi yang masih longgar, keterbatasan kapasitas
teknologi untuk memproduksi drone militer domestik, pengelolaan wilayah udara
yang belum optimal, kurangnya koordinasi sipil-militer, serta absennya kerangka
hukum internasional yang mengatur operasi drone lintas batas. Kondisi ini
menyebabkan upaya pengembangan drone Indonesia belum didukung oleh doktrin
yang koheren dan komprehensif, sehingga diperlukan pendekatan sistematis dan
terintegrasi untuk memaksimalkan potensi teknologi drone dalam memperkuat
pertahanan dan kedaulatan nasional.
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